
BT ortamında siber risk yönetimi ve 
görünürlüğü



Günümüzde kuruluşlar, ortaya çıkan tehditlerin, dikkatsiz çalışan 
davranışlarının ve istenmeyen uygulamaların şirket menfaatlerini ve 
itibarını riske atmadığından emin olmak için bilgisayarındaki görünürlüğü 
artırmaya ihtiyaç duyuyor. Sıfır gün tehditlerini önleyen bulut sandbox 
teknolojisi ve gelişmiş veri koruması için tam disk şifrelemesini içeren 
kurumsal seviyede önleme, algılama ve tepki çözümü, ağdaki herhangi bir 
güvenlik sorununda hızlı analiz ve çözüm imkanı sunar.

•	 Güvenlik ekiplerine tamamen açık olan benzersiz davranış ve itibar 
tabanlı algılama, ve bu sayede güvenlik ekiplerine LiveGrid’teki 100 
milyondan fazla uç noktadan toplanan gerçek zamanlı besleme.

•	 Bulut tabanlı sandbox teknolojisi ile fidye yazılıma ve sıfır gün 
tehditlerine karşı gelişmiş koruma.

•	 Tam disk şifreleme özelliği sayesinde Windows ve Mac işletim 
sistemlerinde veri yönetmeliğine uyum sağlamaya yardımcı olma.

•	 Tehditlerin, kullanıcıların ve karantinadakilerin görünürlüğü için tek bir 
panoda uzaktan yönetim.

•	 Dosya sunucusu dahil olmak üzere çok katmanlı teknoloji ile korunan 
şirket uç noktalarının ve mobil cihazların yanı sıra bankacılık koruması 
ile artık güvendedir.

BULUT SANDBOX TEKNOLOJİSİ İLE FİDYE 
YAZILIMLARA VE SIFIR GÜN SALDIRILARINA 
KARŞI GELİŞMİŞ KORUMA
ESET Dynamic Threat Defense, yollanan tüm şüpheli örnekleri 
izole edilmiş ve güçlü bir bulut sandbox ortamında yürüterek 
sıfır gün tehditlerine karşı proaktif bir koruma sağlar. Statik ve 
dinamik analizler için tehdit istihbarat beslemelerini, ESET’in 
çoklu dahili araçlarını ve itibar verilerini kullanarak şüpheli 
örneklerin davranışını değerlendirir.

•	 Davranış Tabanlı Algılama

•	 Makine Öğrenimi    

•	 Sıfır Gün Tehditlerini Algılama

•	 Bulut Tabanlı Konsol
•	 Uç Nokta Koruma Platformu
•	 Cloud Sandbox
•	 Bulut Sandbox
•	 Uç Nokta Algılama ve Tepki*

	 *ESET Enterprise Inspector, yalnızca şirket içi 

 	 ESET PROTECT konsolu yoluyla yönetilebilir.



ESET’İN OLDUKÇA ÖZELLEŞTİRİLEBİLEN EDR 
ÇÖZÜMÜ
ESET Enterprise Inspector, ESET’in uç nokta algılama ve 
tepki (EDR) aracıdır. Anormal davranışın tanınmasına, risk 
değerlendirmeye ve keşfedilen tüm tehditleri azaltmak için 
tasarlanmış arka arkaya tepki özellikleriyle daha fazla adli 
soruşturmaya odaklanan gelişmiş uç nokta görünürlüğü, tehdit 
avı ve olay tepki özellikleri sayesinde önleme becerilerini artırır. 

•	 Gerçek zamanlı olarak büyük hacimde veriyi analiz ederek tüm 
tehditlerin algılanmasını sağlayan karmaşık EDR aracı.

•	 Çoklu platform ortamlarında tehditlerin senkronize olarak 
algılanması ve ortadan kaldırılması.

•	 Pazardaki en çok özelleştirilebilen EDR çözümü.

ÇOK KATMANLI UÇ NOKTA KORUMA 
TEKNOLOJİSİ
ESET Endpoint Security, çok katmanlı koruma sunar ve 
yürütülmeden önce, sonra ve yürütüldüğü sırada kötü amaçlı 
yazılımı algılayabilir. Makine öğrenimi, gelişmiş davranış analizi, 
büyük veri ve insan deneyimi; performansı, algılamayı ve yanlış 
teşhisleri dengelemek için dinamik bir denge içerisinde çalışır.

•	 Fidye yazılıma karşı korur

•	 Hedefe yönelik saldırıları engeller

•	 Veri ihlallerini önler

•	 Dosyasız saldırıları durdurur

•	 Gelişmiş kalıcı tehditleri algılar

ESET PROTECT TARAFINDAN YÖNETİLEN GÜÇLÜ 
ŞİFRELEME
ESET Full Disk Encryption, ESET PROTECT yönetim 
konsoluna has bir özelliktir. Birbirine bağlı Windows ve Mac uç 
noktalarındaki verilerin tek tıkla dağıtımına ve şifrelenmesine 
olanak sağlar. ESET Full Disk Encryption, kuruluşunuzun 
veri güvenliğini önemli derecede artırır ve veri koruma 
yönetmeliklerine uymasına yardımcı olur.

•	 Windows ve Mac işletim sistemine sahip makinelerde 
şifreleme yönetimi

•	 Sistem disklerinin, bölümlerinin veya tüm sürücünün 
şifrelenmesi

•	 Tek bir hareketle cihazların dağıtımı, etkinleştirilmesi ve 
şifrelenmesi

BULUT TABANLI UZAKTAN YÖNETİM KONSOLU
ESET PROTECT, tüm işletim sistemlerinde kullanılabilen ESET 
şirket güvenlik ürünleri için bulut tabanlı, çok işlevli uzaktan 
bir ağ güvenlik yönetim aracıdır. Bir tıkla güvenlik dağıtımını ve 
sahip olma maliyetini azaltarak ek bir donanım satın almaya veya 
bulundurmaya gerek duymadan ağınızı görebilmenize olanak 
sağlar.

•	 Dakikalar içinde kurulur ve dağıtılır

•	 Ek bir donanım ve yazılım yok

•	 Tek bir noktadan ağ güvenlik yönetimi

•	 Her yerden internet tarayıcı yoluyla güvenli erişim
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SAYILARLA ESET

MÜŞTERİLERİMİZDEN BAZILARI

ÖDÜLLERİMİZ

2 milyon müşteri tabanı 
2008’den beri ISP güvenlik 

ortağı 

4.000’den fazla posta 
kutusu 2016’dan beri ESET 

tarafından korunuyor

9.000’den fazla uç nokta 
2016’dan beri ESET 

tarafından korunuyor

14.000’den fazla uç nokta 
2017’den beri ESET tarafından 

korunuyor

ESET, 2020’nin ilk çeyreğinde yapılan 
SE Labs testinde en yüksek skoru 

almıştır.

ESET, bilgi güvenliğinin 
uygulanmasında ve yönetilmesinde 

uluslararası çapta tanınan bir 
güvenlik standardı olan ISO/IEC 

27001:2013 ile uyumludur.

ESET, AV-Comparatives H1 İş 
Güvenliği Testi 2020’de uç nokta 

koruma çözümü konusunda 
ONAYLI statüsünde ödül almıştır.

ESET® dünya çapında 30 yılı aşkın bir süredir
işletmeler ve tüketiciler için sektör lideri BT güvenliği 
yazılımları ve hizmetleri geliştiriyor, ayrıca sürekli 
olarak değişen siber güvenlik tehditlerine karşı
anında ve kapsamlı koruma sağlar.

ESET özel mülkiyete aittir. Bağlı olduğumuz 
herhangi bir kuruluş olmadığından, tüm
müşterilerimize tam koruma sağlamak üzere
gerekeni yapma özgürlüğüne sahibiz.


