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Verilerinizi korurken
operasyonel
verimliliginizi artirin

Safetica ONE, orta ve blyuk oOlgekli isletmeler igin
dizayn edilen en gelismis guvenlik ¢ézumlerinden
biridir. De@erli verilerinizi kontrol altina alarak kisa
surede fayda saglar. Kapsamli davranis analiziyle i¢
tehditleri nceden tespit edin ve herhangi bir ihlal
meydana gelmeden dnlem alarak veri kaybi dnlemenin
dtesine gegin. Ongoériilerinizi is alanlarina, dijital
varliklara ve operasyonel slreglere yansitarak
maliyetlerinizi en aza indirin.

insanlar ve veriler modern isletmelerinn Ortalama bir veri sizintisinin maliyeti
yakitidir. Hassas veri kayboldugunda ya $3.86 milyon.*
da galindiginda, bir organizasyonun

itibari, rekabet avantaiji ve karliigi zarar ~ KUgUk isletmelerin %60', biyk bir
gorir. veri sizintisina maruz kaldiktan 6 ay

sonra ¢calisamaz duruma geliyor.**

*2020 Cost of Data Breach Report, Ponemon Institute; ** National Cyber Security Alliance, October 2012

Her isletme verilerini koruyabilir

ic glivenlik hic bu kadar kolay olmadi. Verilerinizi korumaniza, ¢alisanlarinizi bilinglendirmenize ve
kurumsal uyum slireglerinizi iyilestirmenize yardimci oluyoruz. Safetica ONE, isletmenizi insan hatasina
veya kotu amacli faaliyetlere karsi koruyarak veri sizintilarini 6nler ve veri koruma yukuamlulikleriyle
uyumlu hale gelmenizi kolaylastirir.

Gelismis veri guvenligi Kisa slirede fayda Benzersiz entegrasyon
icsel risklerin timiinii Guvenlik hicbir zaman Yalnizca essiz entegrasyon
kapsayarak degerli verilerinizi verimlilige karsi tercih yetenegdine sahip bir glivenlik
insan hatasina ve kotl amagh edilmemelidir. Safetica ONE ¢6zUmu verimli bigimde
faaliyetlere karsi koruyoruz. galisanlara ve BT birimine ek calisabilir. Teknoloji
bir is yluku getirmez. Fayda ortaklarimizla birlikte, tim
saglamaya baslama siresi cihazlar, isletim sistemleri ve
benzersizdir. bulut ortami Uzerinde koruma
sagliyoruz.

www.safetica.com
© Copyright All rights reserved, 2021
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Temel Veri Guvenligi senaryolari

Veri akisi kesfi ve risk tespiti

Safetica, hassas verinin konumundan veya kim
tarafindan erisildiginden badimsiz olarak,
istenmeden veya kasith olarak gerceklestirilen
veri sizintilarinin timand denetleyerek kayit
altina alir. S afetica'nin risk analizi, size
verilerinizin nasil sizdirilabilecegini veya
calinabilecedini tespit etme ve inceleme olanagi
tanir.

Yasal uyumluluk

Safetica ONE yasal diizenlemelere iligkin
ihlalleri tespit ederek dnlemenize ve KVKK,
GDPR, HIPAA, SOX, PCI-DSS, GLBA, ISO/IEC
27001 veya CCPA gibi regllasyonlarla uyum
saglayacak sekilde meydana gelen olaylarla
ilgili detayli bilgi sahibi olmanizi saglar.

Safetica ONE ile

sunlari koruyabilirsiniz

+ Kkisisel veriler
 stratejik kurumsal

bilgiler
o [a
* musteri veri tabanlari

Safetica ONE
Discovery

+ Oddeme kaynakli bilgiler,
kredi karti numaralari

 fikri mulkiyet,
endustriyel tasarimlar,
ticari sirlar ve know-how

* sozlesmeler

www.safetica.com
© Copyright All rights reserved, 2021

Veri koruma & ¢alisanlarin bilinglenmesi

Herkes isletmenizi riske atabilecek bir hata
yapabilir. Safetica ONE ile i¢sel riskleri analiz
edebilir, i¢ tehditleri tespit edebilir ve onlari
hizlica ortadan kaldirabilirsiniz. Hassas verinin
kullanimina yo6nelik bildirimler, veri givenligi
konusunda galisanlari yonlendirerek onlari
bilinglendirir.

Calisma alani & davranis analizi

Calisma alani ve kullanici davranis analizi, i¢sel
tehditleri tespit edebilmek lzere daha detayl ek
bir koruma sunar. Calisanlarinizin galisma
sekillerini, aldiklari ¢iktilari, pahali donanimlari ve
yazilim lisanslarini kullanim sekillerini anlayarak
maliyetlerinizi dusurip operasyonel verimlilik
saglayabilirsiniz.

&/

v

Safetica ONE
Enterprise

Safetica ONE
Protection

Safetica ONE UEBA

Safetica ONE Mobile

Uriinler

Moduller
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Ornek Mimari
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faaliyetlerinin ve glivenlik kayitlarinin glvenlik ilkeleri, Safetica Client lizerinde korunur.
tutuldugu veri tabanini galistirir. bileseni tzerinden masausti ve
Safetica Management Console tasinabilir cihazlarla birlikte diger
yoneticilere guvenlik ilkelerini harici ve hatta ¢evrimdisi mobil
diizenleme ve toplanan bilgileri cihazlara (yalnizca akilli telefonlarda
gorintileme imkani tanir. MDM olarak) uygulanir.

Kapsanan veri kanallari

Safetica, verileri gesitli ¢ikis kanallari ve platformlar arasinda koruyarak verilerinizin konumu veya
hedefi neresi olursa olsun verilerin givende oldugundan emin olur.

S 3 N
File sharing and social media Email Internet
[ we W O B ® «Q
Send WeTransfer Twitter Facebook Webmail | POP3 / HTTP FTP p2p
Anywhere IMAP | SMTP HTTPS FTPS

L = = . -~

( N s
Cloud Removable

storage
S .

OneDrive | Dropbox

I USB | Memory cards
Google Drive

External drives |

Box | SharePoint Ontical discs
\ J P
'd i
Microsoft 365 Media
Exchange Online CD,DVD, Printers
SharePoint Online Blu-ray
- J \ %
I , T X T
Instant messaging Connections Operations
o ° LR 4
B @ s > S [k
® =
Teams Skype Slack Bluetooth Firewire Copy and Paste  Screen capture
Drag and Drop

www.safetica.com
© Copyright All rights reserved, 2021



V)

safetica ONE

Discovery

Temel
Faydalar

Safetica ONE Discovery, isletmenizde kullanilan
tim verileri denetleyerek siniflandirir. Hassas
bilgi ve guvenlik risklerini optik karakter
algilamaya (OCR) sahip igerik analiziyle tespit
eder. Calisma alaninizda neler olduguyla ilgili
hizlica, gergek zamanli bilgi sahibi olun. Tim
faaliyetleri, surecleri ve riskleri daha iyi
anlayarak veri guivenliginizi ve verimliliginizi

iyilestirin.

©

Veri guvenlidi olaylarina ve yasal
uyumuluk ihlallerine iliskin dngoruye
sahip olun ve bunlara karsi tepki
vererek olasi etkilerini azaltin.

AN

istenmeyen veya gereksiz yazilimlari,
bulut servislerini ya da donanim
bilesenlerini kesfederek ortadan
kaldirin

Onemli 6zellikler

Sirket verilerinizin bulundugu konum veya
paylasildigi hedef gozetilmeden nasil

kullanildiklarini tespit edin.

O 0 0 o

©  Fiziksel veya sanal on-prem yapisinda ve

www.safetica.com
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Windows ve macOS destegi

Microsoft 365 ile tek tikla entegrasyon

Dosya igerik analizi ve siniflandirma

J

TUm kanal ve faaliyetlerin hassas veri
akislarini denetleyip siniflandirarak
neredeki verilerinizin tehdit altinda

oldugunu veya sizdirildigini tespit edin.

O

Suregelen is sureglerini etkilemeden
birkag¢ gun igerisinde ilk raporunuzu
elde edebileceginiz, kurulumu kolay,
Microsoft 365 ile tek tikla entegre
edilebilen ¢ozum.

Anlik bildirimler ve kolayca
yorumlanabilir aktif yonetim raporlar
elde ederek risk seviyenizi ve ihlal
olasiklarinizi degerlendirin.

2o

Yapinizdaki kullanici faaliyetlerini
tarafsiz bigimde analiz ederek
isletmenizdeki cihazlarin ve ag
bilesenlerinin gerektigi gibi
kullanildigindan emin olun.

Tam kapsamli veri guvenligi platformuna
kolayca gegis yapabilme imkani

Safetica ONE Discovery igin Safetica Management
Console, tum kaydedilmis dosya islemlerinin

kolayca yorumlanabilmesi adinna farkli bakis agilari
bulut Gzerinde barindirilan sunucularda sunar.

calisabilme segenekleri
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Protection
Temel Faydalar

Safetica ONE Protection riskleri tespit eder,
calisanlarinizi bilinglendirir ve insan hatalariyla
kotl amagl faaliyetleri 6nleyerek verilerinizi
korur. Veri analitigi, veri siniflandirma ve veri
kaybi 6nlemenin (DLP) i¢ tehdit korumasiyla
birlestigi bir kombinasyon olarak glvenli bir yapi
olustururken operasyonel slregclerin verimliligini
de gelistirir.

o)
=Q
Davranis ve igerik analiziyle
hassas veri akigl ve i¢

tehditler Gzerinde tam
kontrol saglayin.

Dizenli glivenlik raporlari ve
gergek zamanli olay
bildirimleri aln.

Tim kullanicilar ve veri kanallari igin acikca
belirlenmis giivenlik ilkeleri olusturun

Belirli gruplar ve kullanicilar igin glivenlik ilkeleri olusturun.
istenilen is akisini sessiz denetim, kullanici bildirimleri ya da
kati engellemeye uzanan yapilandirma segenekleri arasindan
dilediginiz gibi segin.

Potansiyel tehditleri tespit ederek riskleri analiz edin
Erken kesif, davranis anomalileri ve veri akigina yonelik
risklerin tespit edilmesiyle tehditlere blyuk bir olay meydana
gelmeden 6nce miidahale edin. Safetica ONE imaj dosyalari
ve taranmis PDF dokimanlari Gzerindeki hassas verilerin
tespiti icin gelismis igerik siniflandirma ve OCR kullanir.

Onemli 6zellikler

icerik tespiti, icsel risk analizi ve tiim veri kanallari
icin belirlenmis acgik ilkeler sayesinde Safetica
ONE Protection, herhangi biri hassas verinizle
calisirken bir hata veya riskli bir islem yaptiginda
bunu algilar. Calisma moduna badli olarak riskli
eylemi engelleyebilir, ydneticiyi bilgilendirebilir
veya ¢alisma prensipleriniz dogrultusunda
calisani uyarabilir.

www.safetica.com
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Safetica Zones
kullanarak basitlestirilmis
Ust duizey guvenlik
saglayin

Sizdirilan verilere iligkin
Golge Kopya (Shadow Copy)
olusturarak detayli analiz igin
gerekli adli kayitlara sahip
olun.

Calisanlari hassas verilerle ¢alisirken bilinglendirin
Herhangi bir ilke ihlali durumunda ¢alisanlara 6gretici
bildirimler géndererek tercihi onlara birakin. Onemli is
sureglerini gliglendirerek dederli verilerinizi aktif sekilde
koruyun.

Cevrimici ve cevrimdisi tiim cihazlari kontrol edin
Tasinabilir ve yetkisiz cihaz kullanimini kisitlayin. Kurumsal
mobil cihazlar kontrol ederek Microsoft 365 Uizerinden
aktarilan verileri takip edin. Safetica ag baglantisi olmadan
da galisabilir. Toplanan tim kayitlar baglanti kuruldugunda
sunucuya aktarilir.

Safetica Management Console, DLP ilkeleri, veri kategorileri

veya raporlar Uzerinden detayli ve basit yapilandirma
segenekleri sunar.
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Enterprise
Temel Faydalar

Safetica ONE Enterprise, gelismis is akisi
kontroll, otomasyon ve harici ag guvenligi, SIEM
ve analitik gozumleriyle benzersiz entegrasyonu
sayesinde veri kaybi dnleme ve i¢ tehdit
korumasinin 6tesine geger. Buyuk olgekli BT
guvenlik yapinizi kolayca yapilandirin.

Lo

Otomatize edilmis harici
entegrasyon ve gelismis
kullanim 6zellikleri

©

U¢ noktalarda is akisi
kontrolU igin guvenlik
ilkeleri

Benzersiz entegrasyon se¢enekleri

Guvenlik ilkelerinin otomatizasyonu ve diger BT
¢ozumlerinizle entegrasyon, karmasik yapilarda dahi
dijital varliklarinizi rahatca koruyabilmenizi saglar.

Microsoft 365 veya Fortinet ag bilesenleri,
bilinmeyen cihazlar lzerinde kontrol saglayarak ug
nokta ve agd glvenlik ¢ozimleri arasinda
genisletilmis kontrol saglar.

Tum kaydedilen olaylar ve loglar, detayl analiz igin
otomatik olarak SIEM ¢6zimune gonderilir (6rn.
Splunk, IBM QRadar, LogRhythm, ArcSight) REST
APl ile toplanan veriler, Power Bl veya Tableau
Uzerinde gdruntulenebilir.

Onemli 6zellikler

Windows ve macOS destegi

Microsoft 365 ile tek tikla entegrasyon
Fortinet ag cihazlariyla entegrasyon

Power Bl veya Tableau ile APl entegrasyonu
Gelen kutunuza iletilen anlik bildirimler

Hazir sablonlarla dosya icerik analizi

O 0 0 0 0 0 0

Farkh yaklasimlara dayali igerik siniflandirma

www.safetica.com
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Ug noktalardaki kullanici
bildirimlerini
Ozellestirebilme segenegi

Goklu domain yapilari igin
Active Directory destegi

Gucli is akisi kontrolu

Detayli kontrol segenekleri, kullanicilarin veriler
olmadan da nasil ¢alisabileceklerini belirleyebilmenizi
saglar.

is akisi kontrolilyle, &zel giivenlik siireglerini
onceliklendirebilir ve tim diger eylemleri
engelleyebilirsiniz.

is akisi kontrolii, CRM veya IM gibi gesitli
uygulamalardaki davranis tlrlerini ydnetebilmenizi
saglayan uygulama DLP ilkelerini de igermektedir.
DLP ilkeleriyle farkl aglar arasinda uygulanabilecek
Ozel yapilandirma ayarlarina, yerel konumlar veya
yetkili kullanicilar igin 6zel erisim haklarina sahip olun.

5

Data Analytics Tool

M

SIEM Safetica Network Security
Management Appliance
Server
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UEBA Modulu
Temel Faydalar

Bilgi, sirketinizdeki is akisini, ¢galisanlarin ¢alisma
aliskanliklarini ve verimliliklerini anlayabilmeniz
icin ilk ve en dnemli etkendir. Herhangi bir
Safetica ONE UrlininG Kullanici ve Varlik
Davranis Analizi (UEBA) modullyle
zenginlestirerek kullanici faaliyetlerini
detaylariyla gortp davranis anomalililerini ortaya
¢ikarin. Uzaktan calisilirken de kusursuz bir is
akisi saglandigindan emin olun.

@ =2 a

istenmeyen kullanici faaliyetlerini E-posta iletisimine yonelik Kullanici davranisindaki degisimleri
tespit edin daha derin bilgi edinin izleyin
Belirli kullanicilar igin kategorize edilmis Calisanlarin gizliliklerini ihlal Aginizda zamanla olusan trendlerin ve
uygulamalar, web siteleri ve aktivite etmeyecek sekilde tim gelen kullanici davraniglarindaki degisimlerin
denetimi ve giden e-posta kayitlari gorsellestirilmis dzeti

il : G
Kaynak kullanimini denetleyinn Detayli raporlar ve gercek zamanh is aramalarini denetleyin
Maliyetli donanimlarin ve yazilim uyarilar elde edin Kullanicilarin ziyaret ettikleri is arama
lisanslarinin verimli sekilde Uzak masadstl baglantilarinda veya sitelerini denetleyin ve kimlerin olasi
dagitilip kullanildigindan emin olun uzaktan galisildiginda da bireysel risk olusturabilecegini tespit edin

kullanici faaliyetlerini goriintiileyin

Anomalilerin ana nedenlerinin tespiti

Yapinizdaki glivenlige veya kurumsal verimlilik altyapisina dair sorun olusturabilecek bilesenleri
derinlemesine analiz edin. Calisanlarin isle ilgili faaliyetlerini tim detaylariyla ve tarafsiz bigimde
goruntileyin. Kimlerin tehlikeli web sitelerini ziyaret ettiklerini ya da istenmeyen uygulamalar
kullandiklarini tespit edin.

Uzaktan da olsa seffaf calisma ortami
Yoneticilerin ve departmant madurlerinin
raporlarin nasil ise yaradigini gérmelerini
saglayin. Calisanlariniz evdeyken veya seyahat
ederken de ne yaptiklarini goruntileyin. Guvenlik
risklerini dnleyerek bosa galisanlari, is arayanlari
ve slpheli davranis drneklerini degerlendirerek
verimliliginizi artirirken glvenlik risklerini de
ortadan kaldirin.

I‘ ’l

WebSafetica tim potansiyel tehditlere yonelik anlasilir bir
gorunum sunar. Panel Gzerinde dnemli istatistikler elde
edebilir ve kayitlara iliskin 6zel goériiniim ve rapor sablonlari

www.safetica.com olusturabilirsiniz.
© Copyright All rights reserved, 2021
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Mobil Modul
Temel Faydalar

Safetica ONE Mobile, akilli telefon ve
tabletlerdeki veri glivenligi seviyesini artirarak
onlari BT altyapinizin guvenilir birer parcasi
haline getiren, dlislik kaynak tiketimine sahip bir
Mobil Cihaz Yonetim (MDM) aracidir. Mobil
cihaz durumlariyla ilgili bilgi sahibi olup aninda
tepki vererek guvenlik risklerinizi tespit edin ve
tim bunlari tek bir pencereden yonetin.

& &

Mobil cihazlarda veri koruma

isle ilgili uygulamalari ve verileri
korunan is alanina aktarin ve
cihazlardaki zararl uygulamalari
belirleyerek ¢alinan cihazlardaki verileri
uzaktan silin veya erisimi engelleyin.

Tium mobil cihazlari koruyun ve yonetin
Tum sirket cihazlarini kontrol ederek guvenlik risklerini
bir bakista kesfedin. Cihaz ilkelerini ve hatta Wi-Fi
hesaplarini uzaktan ydnetin. Android EMM ve iOS
Managed Apps ile sirket cihazlarinda ayri is alanlari
olusturarak uzaktan galisma ve 6zel kullanim igin farkli
alanlar yaratin.

Calinmaya karsi koruma

Sirketinizdeki kaybolan cihazlar ve galisan
sirkllasyonu hassas verilerinizi riske atan en yaygin
faktorlerdir. Safetica ONE Mobile ile isletmenize ait
mobil cihazlarin yerini tespit ederek ulasilamaz olsalar
dahi verilerinizi uzaktan silebilirsiniz. Bu, yapinizda
guvenlik saglamaniza yardimci olurken kritik
verilerinizi de sizin varliginiz olarak korur.

Onemli 6zellikler

@ MDM ve glvenlik: glivenliis alani, cihaz
ilkeleri, uygulama yonetimi, uzaktan
yapilandirma, guvenlik durumu

@  Calinmaya karsi koruma: yerellestirme, parola
guglendirme, uzaktan kilitmele, uzaktan veri
silme

Takim Ruhu: galisanlarin motivasyonu, kisisel
catismalarin 6nlenmesi

www.safetica.com
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Kullanici ve cihaz durumu gorinimii
Cihaz glvenligini ve baglantilarini
gorlntuleyerek kayip cihazlarin
konumunu uzaktan tespit edin ve
Takim Ruhu 6zelligiyle ekibinizin
motivasyonunu degerlendirin.

y

Merkezi uzaktan yonetim
iyilestiriimis uygulama yénetimiyle
uygulama ayarlarini ve kullanimini
kontrol edin, cihaz gruplari igin
guvenlik ilkeleri olusturun ve tumunu
tek bir noktadan yonetin.

Android cihazlara gelen verileri
denetleyin

Verilerinizin kurumsal cihazlar Gzerinde nerede
bulunduklarini belirleyin (Android6-10 ile uyumludury).
Safetica ONE Mobile ve WebSafetica kullanarak, bu
olaylarin telefonunuzda, bilgisayarinizda veya
Microsoft 365 Uzerinde gergeklestiginden bagimsiz
olarak, guivenlik olaylarini tek noktadan goruntuleyin.

Takim Ruhu

Takim arkadaslarinizin motivasyonlarini ofis disinda,
uzaktan galisirlarken de degerlendirin. Ruh hallerin
zaman igerisinde nasil degistidini gorerek olasi
problemleri tespit edin. Calisan sirktlasyonu, kisisel
gatismalar veya dikkat dagiimasi sonucu olusabilecek
veri sizintilarini énleyin.

Sistem gereksinimleri

+ Android:

min. Android 6+ ve Google Play Services
- i0S:

min. iOS 10+
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Detayli Ozellikler Listesi |

Uyumluluk Safetica ONE Safetica ONE

Safetica
ONE

Windows, macOS, Microsoft 365, Android, iOS Discovery Protection c .
nterprise

Giivenlik Denetimi v v v

Veri akisi glivenlik denetimi

Harici cihazlar, web yiikleme, e-posta, anlik mesajlasma, v N4 N4
yazicilar ve bulut strtcdleri de dahil olmak tzere, tim ¢ikis

kanallarindaki veri akisinin giivenlik denetimi.

Office 365 dosya ve e-posta denetimi
Office 365 Uzerindeki dosya islemlerinin ve génderilen e- v v v
posta trafiginin denetimi.

Yasal uyumluluk denetimi
PCI-DSS, GDPR, KVKK veya HIPAA gibi tim bdlgesel ve v/ v v
yaygin regulasyonlara iliskin ihlallerin tespiti.

Calisma alani giivenlik denetimi

Sirket cihazlarinin, uygulamalarin, aglarin ve yazicilarin v v v
kullaniminin denetimi. Kullaniimayan veya yanls kullanilan

kaynaklarin belirlenerek maliyetlerinizin distrtdlmesi.

icerik analizi

Hazir sablonlar, 6zel kurallar ve sozliikler kullanan gugli N4 N4 v
icerik analizi sayesinde hassas dosya ve e-postalarin

siniflandiriimasi.

Supheli faaliyetlerin tespiti
Supheli faaliyetlerin gergek zamanli tespiti ve anlik e- v v v
posta bildirimleri sayesinde hizl tepki.

Uc Nokta Veri Korumasi X v v

E-posta ve ag korumasi
E-posta, web ylkleme, anlik mesajlasma ve ag X v v
paylasimlari igin veri koruma.

Cihaz ve yazici korumasi

Harici cihazlara yonelik veri akisini yoneterek hassas X v N4
verinin yasaklanmis yerel, ag ve sanal yazicilar Uzerinde

kullanilmasinin 6nlenmesi.

Uzaktan ¢alisma korumasi

Uzak ug noktalar ve masausti baglantilarindaki veri X N4 v
sizintilarinin 6nlenmesi. Genis ¢gapta uzak baglant

G¢ozumleri desteklenir.

Gelismis veri siniflandirma

Geligsmis teknolojiler kullanilarak hassas verinin kaynagina, paylasim

yontemine veya dosya turline gore tespit edilip etiketlenmesi. X v v
Metadata tespiti sayesinde harici Urtinlerle entegrasyon imkani.

Kullanicilar icin de dosya siniflandirabilme segenegi.

Farkl iyilestirme ilkeleri

Belirlenen ihlallere kargi esnek hareket ederek galisanlari X v N4
bilinglendirme olanag. Ihlaller loglanir, engellenir veya

kullanici bildirimleriyle daha meydana gelmeden dnlenebilir.

Golge Kopya (Shadow Copy)

Sizdirilan verilere iliskin golge kopyalar olusturarak ihlallere X N4 v
yonelik adli kanit elde edilmesi. Golge kopyalar tamamen sifrelidir

ve bir koruma ilkesiyle kullanici bilgisayarlarinda tutulabilirler.

www.safetica.com
, © Copyright All rights reserved, 2021
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Detayh Ozellikler Listesi Il

Uyumluluk Safetica ONE Safetica ONE

Safetica
ONE

Windows, macOS, Microsoft 365, Android, iOS Discovery Protection .
Enterprise

Uc Nokta Veri Koruma X v v

Calisma alani kontrolii

Guvenli galisma alaninizi belirleyerek uygulama ve web kontroliyle X v N4
bu alani daraltin. Isletmenizde istenmeyebilecek davranislari nleyin

ve guvenlik yonetim maliyetlerinizi disurin.

Safetica Zones

Safetica Zones ile glivenli veri paylasim alanlarini kolayca X v v
yoneterek uygulanacak glvenlik ilkelerinin sayisini azaltin.

BitLocker sifreleme yonetimi

Yerel siriciler ve harici cihazlarin BitLocker sifreleme ile merkezi X v v/
yonetimi.
Bulut Veri Koruma X v v

Ug nokta bulut senkronizasyonu korumasi
Ug noktalarda OneDrive, Google Drive, Dropbox gibi bulut X v v
surdcller igin veri korumasi.

Ug nokta Microsoft 365 korumasi

Microsoft 365 ve SharePoint kullanan ug noktalar igin veri korumasi. X N4 v
Bulut ortamindan uzak tutmak istediginiz verilerin paylasimini veya

yuklenmesini engelleyin.

Azure Information Protection

Microsoft Azure Information Protection ile sifrelenmis de olsalar X v v/
siniflandirilan verilerin tespiti.

Exchange Online Protection

Ug noktalar ve bulut e-postalari arasindaki ilkeleri birlestirin. Exchange X v v
Online ve ug noktalar izerinden gonderilen verileri ydnetin ve filtreleyin.

Enterprise Ozellikleri X X v
Bildirimlerin Ozellestirilmesi

Ug nokta bildirimlerinin sirket logosu ile X X v
ozellestiriimesi.

is akisi kontrolii

Uygulama ilkeleri ve gelismis ilke ayarlariyla is stireglerinin ug X X v/
noktalardaki faaliyetlerle uyumlulugunun saglanmasi

Coklu domain destegi

Active Directory igin birden fazla domain destegi. X X v
Giivenlik Otomasyonu X X v
SIEM entegrasyonu

Ihlallerin SIEM ¢&ziimlerine otomatik raporlanmasi (Splunk, X X v
QRadar, LogRhythm, ArcSight, vb.).

FortiGate entegrasyonu

FortiGate ag cihazlariyla u¢ noktadan ag glivenligine uzanan gicli X X v
koruma saglayan otomatize edilmis glivenlik entegrasyonu.

APl ile raporlama

Safetica veri analitigi ve gorsellestirme servislerinin APl ile X X v

raporlanmasi.
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Teknik Gereksinimler

Sunucu
e 2.4 GHz dort ¢ekirdekli islemci

« 4 GB RAM ve Ustl

* 100 GB bos disk alani
+ Paylasilan veya 6zel bir sunucu, sanal
makine destegi ve bulut hosting

« MS SQL 2012 ve Ustl veya Azure SQL bir
sunucuyla baglanti gerektirir

« MS Windows Server 2012 ve Ustl

Veri tabani

« MS SQL Server 2012 ve Ustl veya MS SQL
Express 2016 ve Ustl veya Azure SQL.

* MS SQL Express otomatik kurulumun bir
parcasidir ve 200 kullaniclya kadar tavsiye
edilir.

« 200 GB bos disk alani (toplanan verinin
boyutuna gore degismekle birlikte, 500 GB
ve Ustu idealdir.

» Paylasilan veya 6zel bir sunucu, sanal
makine ve bulut hosting destegi. Safetica
sunucusuyla birlikte barindirilabilir.

Windows Kulanici

« 2.4 GHz dort gekirdekli islemci, 2 GB RAM ve

Ustl

* 10 GB bos disk alani

* MS Windows 7, 8.1, 10 (32-bit [x86] veya 64-

bit [x64])

¢ MSI kurulum paketi

NET 4.7.2 ve Ustl

www.safetica.com
© Copyright All rights reserved, 2021

macOS Kullanici
« 2.4 GHz dort gekirdekli islemci, 2 GB RAM ve
Ustd

* 10 GB bos disk alani

* macO0S 10.10 ve Ustl (tim DLP o6zellikleri igin
10.15 ve Ustl tavsiye edilir).

Mobil Kullanici

« Android: en az Android 6+ ve Google
Play Services

e i0S:enaziOS 10+

Desteklenen Bulut Saglayicilar
* Microsoft Azure, Microsoft 365

Secilmis Sertifikalar
+ 1SO 9001 & ISO/IEC 27001

« Cybersecurity Tech Accord Uyesi

* Microsoft Gold Partner

« ESET Technology Alliance Uyesi

« Fortinet Technology Alliance Uyesi
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Safetica her dlgekten isletmeye Veri Kaybi

Onleme ve i¢ Tehdit Korumasi ¢dziimleri

saglayan, Cek Cumhuriyeti merkezli bir

yazilim sirketidir. Safetica olarak, herkesin

verilerinin giivende oldugunu bilmeyi hak
ettigine inaniyoruz.
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