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CLOUD OFFICE R
SECURITY b —

MICROSOFT, 365 iCiN _
GUCLENDIRILMiS GUVENLIK

iste, ESET Cloud Office Security bu asamada i
devreye girerek Microsoft 365 uygulamalarina e
ek koruma katmanlari saghyor. ;




ESET CLOUD OFFICE SECURITY
TESPITLERINDEN BAZILARI

ESET Cloud Office Security, sadece 2021'in ilk yarisinda Microsoft 365'te bulunan yerel korumayi
atlayan binlerce cesitli tehdidi engelledi. Cogunlugu kimlik avi ve spam mesajlari iken,
infostealers, downloaders ve diger tehlikeli kotu amach yazilim turleri de tespit edildi. En ciddi

tehditlerden bazilar asagida aciklaniyor.

indiriciler

Emotet

PowerShell/ TrojanDownloader.Agent'in bir
varyanti olarak algilandi

Emotet, oncelikle bankacilik truva atlari,
infostealers ve fidye yazilimlari gibi daha
fazla zararliyr indirmek icin kullanilan kotu
sohretli, moddler bir truva atiydi. Ocak
2021'de piyasaya surtlmeden once, kotu
amacli Office ve PDF belgeleri iceren buyuk
Olcekli malspam kampanyalari baslatarak,
Ryuk, Conti, BitPaymer ve DoppelPaymer
gibi en vicdansiz fidye yazilimi ailelerinden
bazilarini yayarak en buyuk ve en Uretken
botnet'lerden birini olusturmustu.

Detayli bilgi

Nemucod

JS/TrojanDownloader.Nemucod ve JS/
Danger.ScriptAttachment varyantlari olarak
algilandi

Nemucod, e-postalardaki kot amacli ekler
araciligiyla yayilan kota sohretli bir indirici
ailesidir. Ana amaci, etkilenen cihaza daha
fazla kotd amach yazilim indirmektir. Bu
kott amaclh yazihm ailesi gecmiste bircok
blyuk oOlcekli malspam kampanyalarini
korukledi, ozellikle TrickBot gibi botnet'leri
dagitan veya GandCrab veAvaddon fidye
yazihmi gibi son yuku teslim edenleri.

Detayli bilgi

Bulasici VBA makrolari

VBA/TrojanDownloader.Agent varyantlari
olarak algilandi

VBA/TrojanDownloader.Agent, genellikle
riskli Microsoft Office dosyalarina eklenmis
zararli makrolari kapsayan bir algilamadir.
Bunlar, spam kampanyalarina eklenir ve
ahayla ilgili onemli bilgiler iceriyormus gibi
gonderilir. Kurban tarafindan
etkinlestirilirse, zararli makro ek zararlilar
indirir ve yurutur. Bu teknik, Qbot,
Trickbot, Dridex ve Emotet dahil olmak
Uzere birden fazla indirici ve botnet ailesi
tarafindan kullanilir.

Detayli bilgi

1 SECURITY WARNING Macros have been disabled. Enable Content

Upgrade your edition of Microsoft Word

Upgrading your edition will add new features to Microsoft Word.

Please, click Enable Editing and then click Enable Content.

Artik gecersiz olan Emotet botnet tarafindan zararli
makrolari yaymak icin kullanilan belge sablonlari


https://www.welivesecurity.com/2020/09/16/emotet-quebec-department-justice-eset/
https://www.welivesecurity.com/2020/09/16/emotet-quebec-department-justice-eset/
https://twitter.com/ESETresearch/status/1270339048763260928
https://twitter.com/ESETresearch/status/1270339048763260928
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf#page=17

<& Bilgi Hirsizlar

Agent Tesla Win32/Agent.ADAT trojan

MSIL/Kryptik ve MSIL/GenKryptik
varyantlari olarak algilandi

Win32/Agent. ADAT, “tax_invoice.com” adli
bir dosyanin algilama adidir. Bu dosya,

Agent Tesla, hizmet olarak kotl amagli finansal hile kullanarak diger birkac zararli
yazilim is modeli ve kullanimi kolay arayuzu dosyayi daha indirir ve kurbanin bilgisi
nedeniyle son derece popdiler hale gelen bir olmadan yuritdr. Zararh yiritilebilir
uzaktan erisim truva atidir. Bu gucld dosyalardan birinin icindeki kod, diger
zararhnin ozellikleri arasinda cesitli kimlik bulasmalarin ilk asamasi olan bir islem icin
bilgilerini depolayan uygulamalardan giris zemin hazirlar. Formbook'un yiik olarak
bilgilerinin toplanmasi, keylogging ve kullanildigi durumlarda da benzer bir saldiri
kurbanin masaustinin ekran goruntdlerinin yolu gortlmdistir. Formbook kot amach
alinmasi yer aliyor. Genellikle malspam yazilim ailesinin birincil amaci, tarayici
yoluyla yayilir, dagitim icin mesru, saldirya gecmisi ve depolanan sifreler gibi hassas
ugramis e-posta hesaplarini kdtuye bilgileri toplamak ve calmaktir.

kullanarak. Algilamadan kacmak icin
karmasik teknikler kullanir.

Detayl bilgi

Formbook hakkinda detayli bilgi

Kimlik Awvi

HTML/Phishing.Microsoft

HTML/Phishing.Microsoft, cogunlukla “Yeni Faks Alindl” veya “Sesli Mesaj” gibi ilgi
e-posta eki olarak dagitilan bir kimlik avi cekici dosya adlariyla cezbetmeye calisir. Ek
tehdidinin algilamasidir. Saldirganlar, acildiktan sonra, kurbanlar Office 365
dosyanin kotl amacini gizlemek icin kimlik bilgilerini toplamak icin tasarlanmis
0denmemis faturalar ve ddeme emirleri sahte bir oturum acma web sitesine
hilelerini kullanir veya magdurlari yonlendirilir.
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https://krebsonsecurity.com/2018/10/who-is-agent-tesla/
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf#page=16
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ESET Hakkinda

ESET® 30 yil askin bir sliredir sektor ESET Ozel sektore aittir. Borgsuz ve .
lideri BT guvenlik yazihmlari ve kredisiz, tim musterilerimizin nihai M
hizmetleri gelistirerek dlinya capindaki korumasi icin yapilmasi gerekenleri [
isletmeler ve tiiketiciler icin gelisen siber yapma 6zgiirliigiine sahibiz. P —
guvenlik tehditlerine karsi aninda ve www.eset.com.tr

kapsaml koruma sunmaktadir. :

ESET IN NUMBERS
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kuresel kurumsal ulke & ARGE
kullanici musteri bolge merkezi

CYBERSECURITY
EXPERTS ON YOUR SIDE



http://www.eset.com.tr
https://www.eset.com/tr/business/contact-sales/
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