Teknik ozellikler

DESTEKLENEN SiFRELEME TiPLERI
Tam disk sifreleme (FDE), dosya/klasor sifreleme, USB

sifreleme ve e-posta sifreleme Ozelliklerinin tamami
desteklenir.

TAM DOGRULAMA

ESET Endpoint Encryption, 256-bit AES sifrelemeyle FIPS
140-2 onayhdir.

ALGORITMALAR VE STANDARTLAR

AES 256 bit, AES 128 bit, SHA 256 bit, SHA1160 bit, RSA
1024 bit, Triple DES 112 bit, Blowfish 128 bit.

ISLETiM SiSTEMi DESTEGi

Microsoft® Windows® 10, 8, 8.1 UEFI ve GPT, 7, Vista, XP
SP 3; Microsoft Windows Server 2003-2012; Apple iOS.

OZEL BiR DONANIM GEREKTIiRMEZ

Tam disk sifreleme icin TPM cipleri kullanilabilir.
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SAYILARLA ESET

SUNUCU GEREKTIRMEZ

ESET Endpoint Security merkezi bir sunucuya gerek
olmasan uc noktalari sifreleyebilir.

EPOSTA VE EKLERINI SIFRELEYIN

Outlook’tan sifrelenmis e-postalar ve eklerini kolayca
gonderin ve alin.

METIN VE PANO SiFRELEME

Web sayfasi, pano, veri tabani veya e-postadaki bir
metinin tamamini veya bir kismini sifreleyin.

MERKEZi YONETIM

Lisanslama, yazilim 6zellikleri, gtivenlik kurallari ve
sifreleme anahtarlarinin tam kontroll

SANAL DiSKLER VE SiIFRELENMi$
ARSIVLER

Bilgisayar uzerinde veya baska bir lokasyonda glivenli,
sifrelenmis bolimler olusturun.
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COzUME GENEL BAKIS
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POWERED BY DESLOCK

Her dlcekteki isletmeye uygun basit
ve guclii sifreleme
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ESET farki
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Ci_l_-lAZL_ARI iSTEDIGiNiZ YERDEN
YONETIN

ESET Endpoint Encryption, cihazlari diinyanin her
yerinden, VPN veya giivenlik duvari ayarlarina gerek
olmadan ydnetebilir. Yonetim, bir vekil sunucu lizerinden
HTTPS internet baglantisiyla gerceklestirilir. Bdylece,
riskli gelen baglantilara olan ihtiyac ortadan kalkar ve
sifreleme yonetimi, her dlcekteki firma icin giivenli ve
basit hale gelir. Tim istemci ve sunucu baglantilari SSL
sifrelemeli ve tiim komutlar ve veriler AES veya RSA
sifrelemelidir.

URETKENLIGi ETKILEMEZ

Sifrelemenin uygulanmasi kullanicilar icin tamamen
seffaftir ve herhangi bir islem yapilmasina gerek
kalmadan uyum saglar. BT departmanlarina veya
kullanicilara ek yiik getirmez, kullanici egitimi
gerektirmez.

ESSiZ SIFRELEME ANAHTARI

Merkezden yonetilen paylasiml sifreleme anahtarlarini
kullanmak, genellikle paylasilan parolalar veya ortak
anahtarlar gibi, sifreleme ¢oziimlerinin olusturacagi
sorunlardan kacinmak icin etkilidir. ESET Endpoint
Encryption’in kullandigi sistem, gercek anahtarlarin
evlerimizi, dairelerimizi, araclarimizi kilitlemesini

taklit eder. Kullanicilar bu sistemi bildigi icin bir kere
aciklanmasi yeterlidir. Premium bir uzaktan yonetim
sistemiyle birlikte kullanildiginda, paylasimli sifreleme
anahtarlari hem yiiksek gtivenliklidir hem de pratiktir.

KULLANICI HATALARINA KARSI
CIKARILABILIR MEDYA KORUMASI

Cikarilabilir medya cihazlarinin gilivenli bir ortamda
yonetilmesi bazen zor olabilir. ESET Endpoint Encryption,
cikanlabilir medyada otomatik olarak disk boltimlerini
olusturur ve glivenli ortamda sadece gtivenli béliime
erisime izin verir; onun disinda, sadece glivenceye
alinmamis bolgeye erisilebilir. Bu, son kullanicilar icin
isleri son derece kolaylastirir. Herhangi bir kullanici
miidahalesi gerekmeden, kullaniciya 6zel veriler
kullanicida kalir ve isle ilgili veriler is yerinde kalir.

CiHAZLARI UZAKTAN DEVRE DISI
BIRAKMA

Daha fazla firma mobil isgliciine dogru yonlendikce,
calisanlar sadece havaalanlari veya evde degil, kahve
diikkanlarinda da calismaya basladi. Bu nedenle,
cihazlarin kaybolmasi ya da calinmasi durumunda
firmalar, cihazlarini uzaktan kilitleyebilir veya devre disi
birakabilir.

ESET Endpoint Encryption, bunu VPN veya giivenlik
duvar kurallari gerektirmeden kolayca yapabilir.
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HTTPS, guvenli baglant
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Uc noktalarin sunucu proxy’si tzerinden yonetimi, gelen baglantilara ihtiya¢ duymaz. Bu sayede son derece
gtlivenli ve kurulumu kolaydir. Guivenlik duvarinda acik portlara ihtiya¢ duymaz. Sifreleme sunucusu herhangi bir

Windows PC veya sunucuda calisabilir.
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ESET Endpoint
Encryption’in sunucu
kurulumu, genellikle
10 dakikadan kisa
surer.




