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Veri Korumanin ve Depola

2021 Yilinda Farkh Olacaglna ‘,_Dalr
4 Gozlem

Tahminde bulunmak genelde risklidir. Hatta nadiren dogru cikarlar. 2019 yilinda kag
kisi 2020'de kiresel bir pandemi olacagini ve hayatlarimizin, calisma seklimizin, oyun
oynama aligkanliklarimizin tamamen degisecegini tahmin edebilirdi?

Bu yilin bize 6grettigi Uzere gelecekle ilgili kesin éngorllerde bulunmak imkansiz, bu nedenle veri depolama
tahminlerimiz konusunda ¢ok iddiali degiliz. Ancak, asagida yer verdigimiz dort gozlemin ondmduzdeki yil ilgi gekmeye
devam edecegini dislniyoruz:

1 COVID-19, oniimuizdeki yillarda veri yonetimi paradigmasini degistirecek

Uzak konumlarda guvenlik, yedekleme ve kurtarma kuruluslar icin biyuk bir sorundur. Bu durum COVID-19 pande-
misinden dnce de boyleydi. Ancak gintiimUizde veri daha fazla dagitilmis oldugundan ve sizintilara daha acik hale
geldiginden COVID-19 ve uzaktan calisma ile daha kot bir hale geldi.

Yakin zamanda yeniden ofiste calismaya baslayamayacadimiz bir gergek. Hatta Facebook, Microsoft ve Dropbox gibi
sirketler, sirket galisanlarinin genis ¢aph asilanmadan sonra bile surekli evden galisabilecegini duyurdu.

Bu nedenle, sirketler bu u¢ konumlardaki veriyi etkili bir sekilde yonetmeli ve korumalidir. Sirketlerin, 6zellikle uzak
ortamlardaki verinin etkili bir sekilde yedeklenmesini ve korunmasini saglayacak kolay uygulanabilir, distk maliyetli,
bulut tabanli ¢gozlimlere onem vermesi gerekiyor.

2 'Zoomification' 'Goriintiilii Goriisme' depolama kapasitesine beklenmeyen
bir yuk getirecek

COVID-19 ¢aginda sirketler her zamankinden daha fazla veri Uretiyor. Su an kaydedilen, paylasilan ve saklanan tim
goruntuli gortsmeleri bir diisintn. Birgok kurulus, video depolama maliyetlerinin yillik milyonlarca dolar tutacaginin
heniz farkinda degil. Mevcut depolama alanlari yetersiz kaldiginda ve daha fazla veri depolama gerekliligi ortaya
giktiginda bu gergekle ylzlesmek zorunda kalacaklar.

Ayni durum, egitim ve saglik kuruluslari igin de gegerlidir. Ornegin, dgrenciler ve 6gretmenler gittikge artan diizeyde
dijital igerik, bulut hizmetleri ve gevrimici uygulamalar kullandigindan okullarin ilgilenmesi gereken veri miktarinda
inanilmaz bir artis olmustur. Ayni zamanda teletibbin yiikselise gegmesi ve hasta verilerine erisim sadlama, bu verileri
saklama ve koruma ihtiyaci da diinya genelinde saglik sistemlerinin Gzerinde baski yaratiyor.



Uzun vadede COVID-19'un etkisini, video dongulerinden ve kontrolden ¢ikmis saklama maliyetlerinden olusan bir
kasirgaya benzetebiliriz. Aylik birkag yiz dolardan baslayan bulut depolama maliyetleri, birkag yil iginde yillik birkag ytz
bin dolara ¢ikabilir. Bu veri agirlikh diinyada basarili olmak igin kuruluslar, veri yedekleme ve kurtarma sistemlerini
iyilestirmenin yani sira depolama ihtiyaglarini da genisletmek Uzere etkili ve maliyet acisindan karsilanabilir bir yola
gerek duyar.

Depolamaya karsi yeni bir dlgeklenebilir yaklasim gereklidir. Boyle bir sistem sayesinde kuruluslar depolama
sistemlerine makul bir Gcret karsihginda sahip olabilir ve depolama sistemlerini zaman i¢inde uygun bir maliyetle
Olceklendirebilir.

3 Veri depolamada sifir giiven ilkesi benimsenecek

“Glven ama dogrula” deyimi guvenlik alaninda yillarca gegerliligini korudu. Ancak glinidmuzde kuruluslar,gtvenlik
konusunda sifir given yaklagimini benimsiyor. Kuruluslar gliveni denklemden tamamen gikariyor; kullanicilar, ug
noktalar, aglar ve kaynaklar dahil olmak tzere higbir seye glvenilemeyecegdini ve bundan 6turd dogrulanmasi
gerektigini varsayiyor. Gerekli isin yapiimasi igin yalnizca gereken en dusuk izni gerekli streligine veriyorlar ve bu
izinler gorev veya islem tamamlanir tamamlanmaz kaldiriliyor.

Veri koruma s6z konusu oldugunda, benzer bir yaklasim uygulaniyor. Enterprise Management Associates tarafindan
yurdtdlen yeni bir arastirmaya gore Covid-19 pandemisi esnasinda uzaktan galismanin artmasiyla son yedi ay icinde
BT satin alan kisilerin %60’ hizl bir sekilde sifir gliven politikasini benimsiyor.

Ornegin, diz Usti bilgisayarindan veri kurtariimasini talep eden bir calisani ele alalim. Bu ¢alisanin belli bir makineden
veri kurtarmasini saglayacak gergek zamanl kimlik bilgileri nelerdir? Yedekleme imajinda hangi izinler bulunur ve bu
izinlerin mevcut gereklilikleri yansitmasi icin degistiriimesi gerekir mi? BT bir ay once kurulan bir makineden veri
kurtarabiliyorsa bu makineye baskasinin erisim saglayamayacagi garanti edilebilir mi?

Veri yedeklemeye ve yonetimine karsi sifir given yaklasimi, kuruluslarin verilerini korumanin yani sira bu sorularin
cevaplanmasina da yardimci olur.

4 Veri depolama ve yedekleme daha akilli hale gelecek

Gunlmuzde gesitli buytkluklerde birgok kurulug makine 6grenimi ve Nesnelerin interneti yoluyla elde edilen devasa
miktarda veriyi topluyor. Ornegin, gergek bir otonom stiriis sunmayi hedefleyen Tesla sirketinin su an ylzbinlerce
aragtan topladigi tim veriyi disunun. Birgok sirket su an ayni seyi yapiyor; buytk miktarlarda veri topluyor ve analiz
ediyor.

Ancak bu noktada can alici bir soru karsimiza ¢ikiyor: Sirketinizin ilerlemesi ve basarili olmasi veri toplanmasina ve
analizine dayaliysa, bu veri tam anlamiyla yedeklenmediginde ve kolaylikla geri ainamadiginda sonug ne olur? Bu
verinin bir kismini kaybederseniz ne olur? Tesla gibi bir sirket veriyle ilgili bir sorun yasarsa, algoritma motorlari dogru
sonuglar vermeyebilir ve yanlis sonuglar insan hayatini riske atabilir.

Birgok sirket genel olarak veri analizine odaklaniyor ve veri yedeklemeyi ve guvenligini geri plana atiyor. Ancak, veri
analizden uretim ortamlarina kaydigindan, koruma hayati dGneme sahip bir hale geliyor. Son teknoloji depolama
araglari, veri yedekleme surecini otomatiklestirmek Gzere yapay zekaya ve makine 6grenimine guveniyor.

Sirket verilerinin gittikge artan boyutlarini goz onidnde bulundurdugumuzda, etkili bir yedekleme strecine sahip olmak
icin bu akilli araclar hayati oneme sahiptir. Bu araglar sayesinde, el ile yedekleme yaparak gegirilecek uzun saatlerden
kurtulabilir, degisen gerekliliklere hizli ve kolay bir bigcimde ayak uydurabilirsiniz.

Sonug

Calisma ortami gittikge dagitilmis bir hale gelirken, veriye aninda erisim ve gevrimigi isbirligi tim sirketler igin
onemlidir. 2021 yilinda kuruluslar dijital ortamlarini donustirmeli ve gelistirmelidir. Ayrica uzaktan ¢alismayi daha
sorunsuz hale getirmelidirler. Ancak uzaktan ¢alisma ortamlar blyUtk miktarlarda dnemli veri tretilmesine neden olur.
Bu verinin dizgun bir sekilde korunmasi ve saklanmasi zordur. Kuruluslar veri depolamayla ilgili modern bir yaklagim
benimseyerek sirketlerinin etkili bir sekilde dontsmesini saglayabilir ve iginde bulundugumuz bu yeni normal dénemde
basarili olabilir.
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